
ЗАБЛОКИРОВАТЬ 
КАРТУ

НАПИСАТЬ
ЗАЯВЛЕНИЕ О НЕСОГЛАСИИ 
С ОПЕРАЦИЕЙ

• в течение суток после сообщения 
о списании денег 

• на месте в отделении банка

ОБРАТИТЬСЯ
В ПОЛИЦИЮ

Чем больше людей подадут 
заявления, тем выше вероятность, 
что преступников поймают

ЧТО ДЕЛАТЬ, ЕСЛИ С КАРТЫ 
УКРАЛИ ДЕНЬГИ?
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• по номеру телефона банка на банковской 
карте или на официальном сайте

• через мобильное приложение
• через личный кабинет  на официальном 

сайте банка
• в отделении банка
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Заявление должно быть написано:



НИКОМУ НЕ СООБЩАЙТЕ:
• срок действия карты и трехзначный код на ее оборотной

стороне (CVV/СVC) 
• пароли и коды из уведомлений
• логин и пароль от онлайн-банка

КОДОВОЕ СЛОВО 
называйте только сотруднику банка, когда сами звоните 
на горячую линию

НЕ ПУБЛИКУЙТЕ 
персональные данные в открытом доступе

Банк не компенсирует потери, если вы нарушили 
правила безопасного использования карты 

Подробнее о правилах безопасности 
читайте на fincult.info

УСТАНОВИТЕ
антивирусы на все устройства 

КАК ОБЕЗОПАСИТЬ ДЕНЬГИ НА СЧЕТАХ? 



Аферисты могут 
представиться 

службой 
безопасности банка, 

налоговой,
прокуратурой

Любой неожиданный 
звонок, СМС 

или письмо — повод 
насторожиться

НА ВАС 
ВЫХОДЯТ САМИ

Предлагают 
спасти 
сбережения, 
получить 
компенсацию 
или вложиться 
в инвестиционный 
проект 

ГОВОРЯТ 
О ДЕНЬГАХ

Злоумышленников 
интересуют 
реквизиты карты, 
пароли и коды 
из банковских 
уведомлений

ПРОСЯТ 
СООБЩИТЬ 
ДАННЫЕ

Аферисты всегда торопят, 
чтобы у вас не было времени 
все обдумать

НА ВАС ДАВЯТ

Сильные эмоции 
притупляют 

бдительность 

РАДУЮТ 
ВНЕЗАПНОЙ 

ВЫГОДОЙ 
ИЛИ ПУГАЮТ

5 ПРИЗНАКОВ ОБМАНА

ЗВОНЯТ 
из банка, полиции 
или другой организации?

УБЕДИТЕСЬ, 
что это не мошенники! 

ОСТОРОЖНО:
ТЕЛЕФОННЫЕ МОШЕННИКИ!
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Как защитить свои финансы, 
читайте на fincult.info

Сотрудники банков и полиции НИКОГДА 
не спрашивают реквизиты карты, пароли 
из СМС, персональные данные и не просят 
совершать переводы с вашей карты

ВАЖНО! 

коды из СМС
трехзначный код на оборотной стороне 
карты (CVV/СVC)
PIN-код
пароли/логины к банковскому приложению 
и онлайн-банку
кодовое слово
персональные данные 

НИКОГДА НИКОМУ
НЕ СООБЩАЙТЕ:



Вам звонят из банка и просят сообщить 
персональные данные или информацию  
о карте/счете — БУДЬТЕ БДИТЕЛЬНЫ,
ЭТО МОГУТ БЫТЬ МОШЕННИКИ!

Злоумышленники с помощью специальных технологий 
могут сделать так, что на экране вашего телефона 
высветится официальный номер банка. 

Они могут обратиться к вам по имени-отчеству и попросить 
секретные сведения о карте или счете. Например, чтобы 
остановить подозрительную операцию.   

В ЧЕМ ОПАСНОСТЬ И ЧТО ДЕЛАТЬ?

Узнав нужную информацию, преступник может 
украсть ваши деньги.    
 y  Не говорите и не вводите ПИН-код, трехзначный код 

с обратной стороны карты, или одноразовый пароль 
из СМС.

 y  Не набирайте на телефоне никаких комбинаций 
и не переходите по ссылкам.

 y  Положите трубку. Позвоните в банк по официальному 
номеру — он есть на сайте или обратной стороне карты. 

 y Самостоятельно наберите номер на клавиатуре 
телефона. Не перезванивайте обратным звонком, 
вы можете снова попасть к мошенникам.

ОСТОРОЖНО: 
МОШЕННИКИ!



ПРАВИЛА 
ФИНАНСОВОЙ БЕЗОПАСНОСТИ

Звоните в банк сами
Набирайте номер вручную. Телефон горячей 
линии указан на обратной стороне карты 
и на официальном сайте банка.
Перезванивая на номер, с которого пришел 
звонок или сообщение, вы рискуете снова попасть 
к мошенникам. 

Сосредоточьтесь
Если банк выявит подозрительную транзакцию, 
он приостановит ее на срок до двух суток. 
У вас есть 48 часов, чтобы спокойно принять 
решение: подтвердить или отменить операцию. 

Не говорите никому секретные коды
Если вас убеждают продиктовать или ввести  
CVC/CVV-код на обратной стороне карты, пин-код 
или коды из СМС — это мошенники!
Называть кодовое слово можно, только если вы сами 
звоните на горячую линию банка.

Подробнее о том, как защититься 
от киберкраж и финансовых 
мошенников, читайте на сайте  
fincult.info

Контактный центр Банка России:

8 800 300-30-00 
(для бесплатных звонков  
из регионов России)
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Интернет-приемная 
Банка России:

www.cbr.ru/
reception


